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1. IDENTIFICACION DE LA MATERIA

1.- MATERIA:

Nombre: AUDITORIA'Y SEGURIDAD

Cddigo 10218

Curso(s) en el que se imparte: Posgrado

Semestre(s) en el que se imparte: ambos

Caracter:
aracter Obligatorio

Transparencia y Acceso a la Informacién

Master(es) en que se imparte la MATERIA: Master Universitario en Proteccion de Datos,

Facultad o Centro al que se adscribe el titulo: Facultad de Derecho

2.- MODULO Y ECTS:

Rama de conocimiento: Ciencias juridicas

Maodulo: Proteccion de datos

ECTS de la MATERIA: 12

3.- ORGANIZACION DE LA MATERIA:

Departamento: Derecho Publico

Area de conocimiento: Derecho Administrativo

Director del Master:

DATOS DE CONTACTO

Prof. Dr. D. José Luis Pifiar Mafias

Tfno. 34 91 456 63 00
E-mail: jlpinar@ceu.es

Coordinador Académico del Master:

DATOS DE CONTACTO

Prof. Dr. D. José Torregrosa Vazquez

Tfno. 34 91 456 63 00
E-mail: jose.torregrosavazquez@ceu.es

Coordinador del Mdédulo de Proteccién de Datos

DATOS DE CONTACTO

Prof. D. Joaquin Pérez Catalan

E-mail: joaquinperezcatalan@gmail.com

2. PROFESORADO DE LA MATERIA

1.- IDENTIFICACION DEL PROFESORADO:

PROFESOR(ES)

DATOS DE CONTACTO

Coordinador del médulo

Prof. D. Joaquin Pérez Catalan

E-mail: joaquinperezcatalan@gmail.com

2.- ACCION TUTORIAL:

Para todas las consultas relativas a la materia, los alumnos pueden contactar con el Coordinador del
Master y/o los profesores a través del e-mail o del teléfono.
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3. OBJETIVOS DE LA MATERIA

1.- DE CONOCIMIENTOS:

OBJETIVO DE LA MATERIA DE REFERENCIA

Proporcionar a los alumnos una formaciéon avanzada, de caracter especializado y multidisciplinar,
orientada a la especializacién académica, profesional y de iniciacién en tareas investigadoras, en
materia de auditoria y seguridad de la informacion.

2.- DE COMPETENCIAS:

COMPETENCIAS DE LA MATERIA DE REFERENCIA

BASICAS Y GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en
el desarrollo y/o aplicacion de ideas, a menudo en un contexto de investigacion.

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion
de problemas en entornos nuevos o0 poco conocidos dentro de contextos mas amplios (o
multidisciplinares) relacionados con su area de estudio.

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad
de formular juicios a partir de una informacion que, siendo incompleta o limitada, incluya reflexiones
sobre las responsabilidades sociales y éticas vinculadas a la aplicaciéon de sus conocimientos vy
juicios.

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas
que las sustentan a publicos especializados y no especializados de un modo claro y sin
ambigledades.

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar
estudiando de un modo que habra de ser en gran medida autodirigido o auténomo.

CG1 - Capacidad para el pensamiento analitico y critico.

CG4 - Capacidad para el uso de las TICs, sistemas de informacién y bases de datos.
CG6 - Sentido ético.

CG7 - Capacidad de comunicacion interpersonal.

CG9 - Capacidad para gestionar por objetivos.

CG10 - Capacidad para gestionar proyectos.

CG11 - Orientacion a la calidad.

A2 - Ejercer los valores de convivencia, ciudadania, libertad, equidad y solidaridad.
A3 - Actuar con honradez, veracidad, rigor, justicia, eficiencia y respecto.
ESPECIFICAS

CD2 - Analizar con capacidad critica ideas nuevas y complejas en el ambito de proteccién de datos,
transparencia y acceso a la
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informacion.

CD1 - Comprender globalmente el campo de estudio de la proteccion de datos, transparencia y
acceso a la informacion, asi como la habilidades y métodos de investigacion.

CD5 - Comunicar con colegas de la comunidad académica y profesional y la sociedad en el ambito
de la proteccion de datos, transparencia y acceso a la informacion.

CD4 - Aplicar las normas juridicas relativas a la proteccién de datos, transparencia y acceso a la
informacién para la resolucion de casos practicos.

CD6 - Ayudar al fomento de los avances técnicos, profesionales y culturales, tanto a nivel nacional
como internacional, en el ambito de la proteccidon de datos, transparencia y acceso a la informacion,
en contextos académicos, de investigacion y profesionales.

CD7 - Evaluar las cuestiones mas actuales en materia de proteccién de datos, transparencia y
acceso a la informacion

CD8 - Aplicar los conocimientos adquiridos en materia de proteccion de datos, transparencia y
acceso a la informacion

HP1 - Elaborar documentos necesarios en el ambito del ejercicio profesional en materia de
proteccién de datos

HP2 - Ejercer auditorias de seguridad en materia de proteccion de datos

4. METODOLOGIA DOCENTE DE LA MATERIA

4.1.- METODOLOGIA DOCENTE DE LA MATERIA DE REFERENCIA

Método expositivo MD1 Metodologia que prioriza la accién docente del profesor, exigiéndose del
alumno la preparacion previa y el estudio posterior.

Estudio de casos MD2 Metodologia que prioriza la accién analitica e inductiva del alumno, mediante
el examen y resolucién de casos singulares, reales o simulados.

Aprendizaje basado en problemas Resolucién de ejercicios y problemas MD3 Metodologia que
prioriza la accion deductiva del alumno, mediante la resolucion de ejercicios y problemas singulares a
partir de los conocimientos adquiridos.

Estado de la cuestion MD4 Metodologia que prioriza la accién analitica e inductiva del alumno,
mediante el examen bibliografico y/o decampo del estado de la cuestidon que se va a estudiar.

Aprendizaje cooperativo MD6 Metodologia que prioriza la accién colaborativa entre alumnos o del
alumno con otras instancias formativas.

Trabajo de sintesis MD7 Metodologia que prioriza la accion sintética del alumno, mediante la
elaboracion de un proyecto de investigacion teorética o bien de realizacion técnica, practica o
artistica.

Contrato de aprendizaje autobnomo MD8 Metodologia que prioriza la accién auténoma el alumno, mas
alla de la accion docente del profesor, ya sea anterior o posterior a ésta.
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4.2.- PRACTICAS:

e En el plan del curso se especifica su calendario.
e Podran ser desarrolladas durante la realizacion del Master, o bien, a la finalizacion del
mismo.

4.3.- DESCRIPCION DE LA NO PRESENCIALIDAD

Lectura y analisis de la bibliografia obligatoria.

Busquedas de informacion en bases de datos y repertorios bibliograficos.

Consulta, lectura y analisis de bibliografia en bibliotecas y centros de documentacion.
Consulta de documentos distribuidos a través del CAMPUS VIRTUAL

Elaboracioén de trabajos y ejercicios.

Preparacion de examenes.

N° DE CREDITOS ECTS: 25
MASTER EN
PROTECCION DE 625 HORAS
DATOS,
MODULOS | TRANSPARENCIAY TRABAJOS
ACCESO A LA TEORICO/PRACTICOS ;ﬁﬁf%’; ESFUERZOS
INFORMACION PARTICIPACION | INDIVIDUALES OEN | A\ iACION TOTALES
25% EQUIPO 20%
25% °
12 ECTS
250 H.
" AUDITORIA Y 180 H. TRABAJO
SEGURIDAD DE 3,25 3,25 6,5 PERSONAL DEL
LA INFORMACION ALUMNO

| 5. EVALUACION DEL APRENDIZAJE |

1.- CRITERIOS DE EVALUACION:

PONDERACION | PONDERACION

SISTEMA DE EVALUACION MiNIMA MAXIMA
Pruebas objetivas SE1
Pruebas de eleccién de respuestas verdadero-falso, eleccion 20.0 80.0

multiple, emparejamiento de elementos, etc.

Pruebas de respuestas cortas SE2
Pruebas escritas u orales de respuestas cortas (prueba 20.0 80.0
de lectura, preguntas en clase, cuestionario breve)

Participacion activa del alumno SE5
Participacion no obligada del alumno en clase 20.0 30.0

Pruebas de ejecucioén de tareas, reales y/ o simuladas SE8
Realizacion de tareas encomendadas, ya reales (practicas 20.0 40.0
externas, investigacion, etc.), ya simuladas
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6. PROGRAMA Y BIBLIOGRAFIA DE LA MATERIA ‘

1.- PROGRAMA Y BIBLIOGRAFIA DE LAS ASIGNATURAS QUE COMPONEN LA MATERIA:

PROGRAMA TEORICO
Tras la superacion de este moédulo, el alumno tendra los conocimientos adecuados sobre los
diversos ambitos de la seguridad de la informacién y la auditoria en relacién a la proteccion de datos
de caracter personal.
En particular, profundizaran en las siguientes materias:
e Gobierno de la Seguridad de la Informacion.
Arquitectura de Seguridad de la Informacion.
Seguridad Fisica
Seguridad Légica.
Continuidad de Negocio
Gestion y respuesta a incidentes
Monitorizacion de la Seguridad
Auditoria de la seguridad
Esquema nacional de interoperabilidad
Esquema nacional de seguridad
Infraestructuras criticas
Ciberseguridad
Ejemplos practicos de arquitecturas de seguridad de la informacidn en empresas nacionales
y multinacionales y marketing.
e Redes sociales y proteccién de datos personales

PROGRAMA DE PRACTICAS

Asimismo, para la superacion del Master sera necesario realizar unas practicas en alguno de las
entidades colaboradoras del Master. Si bien, en el caso de que el alumno tenga experiencia
profesional previa, podra acreditarla a la organizacion del Master, al objeto de solicitar la dispensa
de las practicas.

BIBLIOGRAFIA

AARNIO, “Data Protection and New Technologies: “Ubiquitous Computing””, en VARIOS
AUTORES, Proccedings of the First European Congress on Data Protection. Madrid, 29-31
March 2006, Fundacion BBVA, Madrid, 2008, pags. 107 y ss.

AAVV. La adaptacion del derecho penal al desarrollo social y tecnolégico. Comares, 2010.

ABELSON, LEDDEN y LEWIS, Blown to Bits. Your Life, Liberty and Happines after the Digital
Explosion, Addison-Wesley, 2008.

AGENCIA ESPANOLA DE PROTECCION DE DATOS, Cédigo de Proteccién de Datos, Ed. La
Ley, Madrid, 2005.

AGENCIA DE PROTECCION DE DATOS DE LA COMUNIDAD DE MADRID. Repertorio de
Legislacion y Jurisprudencia sobre Proteccion de Datos (Segunda Edicién). Ed. Aranzadi,
2010.

ALAMILLO DOMINGO, Ignacio. Robo de identidad y proteccion de datos. Aranzadi, 2010.

ALAN, Williams; DUNCAN Calow y LEE Andrew. Digital Media Contracts. Oxford University
Press, 2011.

ALDERMAN y KENNEDY, The Right to Privacy, Vintage Books, New York, 1997.

ALTMAN, The Environment and Social Behavior. Privacy, Personal Space, Territory,
Crowding, Brooks/Cole, Monterrey, CA,1975.
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ALVAREZ HERNANDO, Javier. Guia practica sobre proteccion de datos: cuestiones y
formularios. Lex Nova, 2011.

ARIES y DUBY, Historia de la vida privada, Taurus, Madrid, 1987 a 1989.
ASIMOV, Los Limites de la Fundacion, edicion disponible en www.eBooket.com.
AZURMENDI ADARRAGA, A. Derecho de la Comunicacién. Editorial la Ley, 2011.
BELLIDO BARRIONUEVO, La directiva comunitaria, Dykinson, Madrid, 2003.

-- “Hacia un Nuevo Ordenamiento Juridico Comunitario”, Revista General de Legislacion y
Jurisprudencia, N° 2, abril, 2006.

-- “La Complejidad y Originalidad del Sistema de Fuentes del Derecho Comunitario: el
Tratado por el que se Establece una Constitucion para Europa: ¢ Una simplificaciéon Fallida?”,
Cuadernos Europeos de Deusto, septiembre, 2005.

-- “La Eficacia Interpretativa de la Directiva Comunitaria durante el Periodo de Transposicion:
el efecto Anticipacion de la Directiva en Conexion con el Efecto Bloqueo”, Cuadernos de
Derecho Publico, enero, 2005.

--"El efecto bloqueo de las directivas comunitarias: la sentencia del TJCE de 18 de diciembre
de 1997, As. 129/96 Inter-Environement Wallonie"”, Revista General de Legislacién y
Jurisprudencia, n° 5, septiembre-octubre, 2000.

BENYEKHLEF, Karim, Une possible histoire de la norme. Les normativités émergentes de la
mondialisation, Montréal, Editions Thémis, 2008;

-- Droit du cyberespace, Montréal, Ed. Thémis, 1997. (con Pierre Trudel, France Abran y
Sophie Hein).

-- La protection des données personnelles dans le secteur des institutions financiéres
américaines, Ottawa, Ministére de la Justice, 1994.

-- The Protection of Personal Data in the U.S. Financial Sector, Ottawa, Department of Justice,
1994 (versién inglesa).

-- La protection de la vie privée dans les échanges internationaux d'informations, Montréal,
Ed. Thémis, 1993.

-- En colaboracién, Vie privée sans frontiéres (Les flux transfrontiéres de renseignements
personnels en provenance du Canada), Ottawa, Ministére de la Justice, 1991.

-- Echange de documents informatisés (Contrat type commenté), Québec, Publications du
Québec, 1991.

-- « Vers un droit postnational ? Un court essai sur le droit cosmopolitique comme modéle de
gouvernance globale» en Pierre NOREAU y Louise ROLLAND, Mélanges Andrée Lajoie,
Montréal, Editions Thémis, 2008, 907-976 ;

-- «Commerce électronique et normativités alternatives», (2006) 3 University of Ottawa Law &
Technology Journal, 353-384 (con Karim SEFFAR) ;

-- «L’administration publique en ligne au Canada : Précisions terminologiques et état de la
réflexion», (2004) 110 Revue frangaise d’administration publique, 267 ;

-- «Réflexions juridiques autour de la terminologie associée aux places d’affaires
électroniques», (2004) 38 Revue Juridique Thémis, 643-710 (con Nicolas VERMEYS y Vincent
GAUTRAIS) ;

-- «Integrated Justice Information Systems in Canada and the United States», en Georges
CHATILLON y Bertrand du MARAIS (dir.), Government for the Benefit of Citizens, Bruselas,
Bruylant, 2004, 183 ;

-- «Les systémes intégrés d’information de justice au Canada et aux Etats-Unis», en Georges
CHATILLON (dir.), L’administration électronique au service des citoyens, Bruselas, Bruylant,
2003, 185-195;

-- «Le droit a la vie privée en droit canadien et américain», (2002) XVIIl Annuaire international
de justice constitutionnelle, 374-393 ;
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-- «L'Internet: un reflet de la concurrence des souverainetés», (2002) Vol.8 Lex Eletronica.
Disponible en: http://www.lex-electronica.org

-- «Réflexions pour une approche pragmatique des conflits de juridiction dans le
cyberespace» en Vincent GAUTRAIS (dir.), Le droit du commerce électronique, Montréal, Ed.
Thémis, 2002, 137-168;

-- «International Experience in Regard to Procedures for Settling Conflicts Relating to
Copyright in the Digital Environment», (2001) Vol. XXXV, No 4,
CopyrightBulletin,http://www.unesco.org/culture/copyright/html_eng/bulletin2001.shtml (Co-
autor: Fabien Gélinas)

-- "Commerce électronique: normes et politiques™, [1998] 19 Policy Options, 12;

-- "International Standards for Protection of Personal Data and the Information Highway",
[1998] International Legal Studies, 1;

-- "Electronic Commerce Law and Applicable Norms: The Emergence of the Lex Electronica”
(con Vincent Gautrais y Guy Lefebvre), [1997] 5 International Business Law Journal, 547;

-- "Les normes internationales de protection des données personnelles et I'autoroute de
I'information”, en Les Journées Maximilien-Caron, Le respect de la vie privée dans
I'entreprise, Montréal, Ed. Thémis, 1996, p.65.

-- "Libre-échange, information et souveraineté”, en C.DEBLOCK, C.EMERI, J.C.GAUTRON vy
A.MACLEOD (dir.), Du libre-échange a I'union politique, Paris, L'Harmattan, 1996, p.417.

-- "Liberté d'information et droits concurrents: la difficile recherche d'un critére
d'équilibration”, [1995] 26 R.G.D. 265.

-- "Les transactions dématérialisées sur les voies électroniques: panorama des questions
juridiques"”, en D. POULIN, P. TRUDEL y E. MACKAAY, Les autoroutes électroniques. Usages,
droit et promesses, Cowansville, Ed. Yvon Blais, 1995, p.115.

-- "Dematerialized Transactions on Electronic Highways: A Panorama of Legal Issues”, en D.
POULIN, P.TRUDEL y E. MACKAAY (dir.), The Electronic Superhighway, La Haya, Kluwer Law
International, 1995, p.93.

-- "Les dimensions constitutionnelles du droit a la vie privée", en P. TRUDEL y F. ABRAN
(dir.), Droit du public a I'information et vie privée: deux droits irréconciliables?, Montréal, Ed.
Thémis, 1992, p.17.

-- "La souveraineté nationale et le controle des échanges internationaux d'informations",
[1992] 25 Revue Juridique Thémis, 433.

-- "Réflexions sur le droit de la protection des données personnelles a la lumiére des
propositions de la Commission des Communautés européennes”, [1992] 2 Media &
Communications L.R. 31.

-- "Les libertés: voie médiatrice de la protection des données personnelles™ en Le droit de la
communicatique, Montréal, Ed. Thémis, 1992, p.43.

-- "Transborder data flows and Canada", [1988] 5 Computer Law & Practice 90.

BELLO PAREDES, Santiago A. y CARO MUNOZ, Ana. La Administracion Electronica y La
Proteccion de Datos: Encuentro Nacional Sobre Transparencia En La Gestion Universitaria.
Universidad de Burgos, 2009.

BENNETT y RAAB, The Governance of Privacy. Policy Instruments in Global Perspective, The
MIT Press, Cambridge-Londres, 2006.

BLANCO ANTON, Comentarios a los articulos 71 a 78 en ZABIA DE LA MATA (Coord.),
Proteccién de Datos. Comentarios al Reglamento, Lex Nova, Valladolid, 2008., pags. 635 y ss.

BLANTON, Thomas S., “The World’s Right to Know”, en Foreign Policy, julio-agosto 2002,
pags. 50 y ss.

-- “The Openness Revolution. The Rise of a Global Movement for Freedom of Information”, en
Development dialogue, 2002, n° 1, pag 10.

BLOUSTEIN: “Privacy as an aspect of human dignity. An Answer to Dean Prosser”, New York
University Law Review, n° 39 (1964), pags. 962 y ss. También recogido en SCHOEMAN,
Philosophical Dimensions...., pags. 156 y ss.
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BOITANI, “Il Paradiso perduto della Privacy”, en Garante per la protezione dei dati personali,
Privacy, Roma, 2001pags. 58 y ss.

BOWYER, K.W. “Face recognition technology: security versus privacy”, Technology and
Society Magazine, IEEE, Primavera de 2004, Volumen 23, paginas 9 y ss.

BUISAN, Lidia (Coordinadora)) SANCHEZ URRUTIA, Ana (Coordinadora) Intimidad,
confidencialidad y proteccion de datos de la salud. Civitas, 2011.

BRANDEIS, Luis B., Other Peoples’s Money. 1932. Puede consultarse en
http://library.louisville.edu/law/brandeis/opm-ch5.html.

BRIN, David, The Transparent Society: will Technology Force US to Choose Between Privacy
and Freedom?, Perseus Books, N.Y., 1998.

CALIZ CALIZ, Rafael y VV.AA. El Derecho a la Protecciéon de Datos en la Historia Clinica y la
Receta Electronica. Aranzadi, 2009.

CASONATO, C. PICIPCCHI, C. y VERONESI, P. Forum biodiritto 2009. | dati genetici nel
biodiritto. CEDAM, 2011.

CASTELLS, La era de la informacion. Vol. 1, La sociedad red, Alianza Editorial, Madrid, 32 ed.
2005

CASTILLO VAZQUEZ, Proteccion de datos: cuestiones constitucionales y administrativas. El
derecho a saber y la obligacion de callar, Thomson Civitas-Agencia de Proteccion de Datos
de la Comunidad de Madrid, Cizur Menor, 2007.

CLIPPINGER, A Crowd of one. The Future of Individual Identity, Public Affaires, New York,
2007.

COLLINS, Matt. The law of defamation and the internet. Third edition. Oxford University
Press, 2010.

COLOMBO, Sulle Regole, Feltrinelli, Milan, 2008.

COMISIONADO PARA LOS DERECHOS HUMANOS del Consejo de Europa, Perotecting the
Right to Privacy in the Fight Against Terrorism, CommDH/Issue Paper 3, Strasburgo, 4 de
diciembre de 2008.

COOLEY, A Treatise on the Law of Torts or the Wrongs which arise independent of contract,
Callaghan 2? ed., Chicago, 1888.

COOK, Trevor. EU Intellectual property law. Oxford University Press, 2010.
COTARELO, Ramoén. La politica en la era de internet. Editorial Reus, 2011
COTINO HUESO, Lorenzo. Administracion Electronica. Editorial lustel, 2010.

CHRISTIE, lain, MOREHAM, Nicole y WARBY QC. Mark. Tugendhat and Christie:The law of
privacy and the media. Second edition, Oxford University Press, 2010.

DA SILVA OCHOA, Juan Carlos, “Derechos de los ciudadanos, con especial referencia a
lenguas y acceso a registros”, en PENDAS GARCIA (Coordinador), Administraciones
Publicas y ciudadanos (Estudio sistematico de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun), Ed. Praxis, Barcelona, 1993.

DAVARA FERNANDEZ DE MARCOS, Isabel. Hacia la estandarizacion de la protecciéon de
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datos personales. La Ley- Actualidad, 2011.

DE LA QUADRA-SALCEDO, “Proélogo”, a ZABIA DE LA MATA (coordinador) y otros,
Proteccién de Datos. Comentarios al Reglamento, Lex Nova, Valladolid, 2008, pags. 7 y ss.

DE LEEUW y BERGSTRA (eds.), The History of Information Security. A Comprehensive
Handbook, Elsevier, Amsterdam, 2007

DE SCHUTTER, Oliver. Fundamental Rights in the European Union. Oxford University Press,
2011.

DE MIGUEL ASENSIO, Pedro A. Derecho privado de internet. Civitas, 2011.

DE VERDA Y BEAMONTE, José Ramén (Coordinador) El derecho a la imagen desde todos los
puntos de vista. Aranzadi, 2011.

DELFINE, Francesco, et al. L' Atto Pubblico Informatico. UTET, Giuridica, 2011.

DIAZ ROJO, “Privacidad, ¢Neologismo o barbarismo?”, en Espéculo. Revista de Estudios
Literarios, n° 21, 2002. También en http://www.ucm.es/info/especulo/numero21/privaci.html

DIETRICH PLAZA, Cristina, “El Tratado de Priim en el marco de la regulaciéon de la proteccién
de datos personales en la Uniéon Europea”, en Revista de Derecho Constitucional Europeo, n°
7, Enero-Junio de 2007, pags. 31 a 64

DOMENECH PASCUAL, Gabriel. Régimen Juridico de la Farmacovigilancia. Civitas Ediciones,
Madrid, 2009.

DOVAL PAIS, Antonio. Dopaje, intimidad y datos personales. Editorial lustel, 2010.

DUPRAT, Jean Pierre, Droits et libertés en Grande-Bretagne et en France — L'Harmattan, 1999.
(co-direction)

— Information et consentement éclairé du sujet dans le cas de I'expérimentation des
médicaments sur ’lhomme — Revue de Droit sanitaire et social 1982, n° 71, p. 369 a 390.

— Technologie biomédicales et liberté individuelle. Mélanges j. ellul, p.u.f. 1983, 469 a 490.

— La violation de la régle de droit — Encyclopédie de contentieux administratif Dalloz 1985 (34
p- imprimées).

— La Constitution de la Ve République et les exigences de la démocratie — Les Petites
Affiches (n° 65) — 29 mai 1992, p. 4 a 9 et (n° 66) — 1er juin 1992, p. 4 a 8.

— L’adaptation de I'administration et la modernisation du service public — in La politique de
modernisation des administrations économiques et financiéres — Lycofac — Bordeaux, 1992,
p- 11 a 46.

— A la recherche d’une protection constitutionnelle du corps humain : la décision 94-343-344
DC du 27 juillet 1994 — Les Petites Affiches — 14 décembre 1994.

— Le statut juridique du corps humain : une construction progressive — Les Petites Affiches —
3 juillet 1996, p. 4 a 9.

— Informatique et Finances publiques : modernisation des pratiques et respect des principes
2002.

— Interactions normatives et recherches biomédicales — Revue générale de Droit médical —
avril 2000, p. 21 a 67.

10
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— Les sanctions applicables aux cas de fraude dans la recherche biomédicale — Clinica et
Statistica, Paris, 2000

— Transparence et démocratie (la Communication financiére des collectivités locales) — Revue
francaise de finances publiques — septembre 2000, p. 31 a 46.

— L'aléa médical — in — Vers de nouvelles normes en droit de la responsabilité politique ?
(Colloque Sénat 11-12 mai 2001) — Les Colloques du Sénat.

— Le consentement anticipé aux soins pour maladie grave — JCP 12 décembre 2001, | - 369.
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THOMSON, “The Right to Privacy”, recogido en Ferdinand David SCHOEMAN, Philosophical
Dimensions of Privacy: An Anthology, Cambridge University Press, 1984 (reediciéon de 2007),
pag. 272.

TRONCOSO REIGADA, Antonio. La proteccion de datos. En busca del equilibrio. Tirant lo
Blanch, 2011.
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-- Comentarios a la Ley Organica de Proteccion de Datos de Caracter Personal. Editorial
Aranzadi, 2010.

-- Transparencia administrativa y proteccion de datos personales. V encuentro entre
Agencias Autonémicas de Proteccion de Datos Personales. Editorial Thomson Civitas,
Madrid, 2009.

-- “Regulatory Development of the LOPD”, en VARIOS AUTORES, Proccedings of the First
European Congress on Data Protection. Madrid, 29-31 March 2006, Fundaciéon BBVA, Madrid,
2008, pags. 51y ss

TOLCHINSKY vy otros, “Employee perception of invasion of Privacy”, Journal of Applied
Psychology, n° 66 (1981), pags. 308 y ss.

U.S. Department of Health , Education & Welfare, Records, Computeres and the Rights of
Citizens: Report of the Secretary’s Advisory Committee on Automated Personal Data System,
Washington, 1973.

VARIOS AUTORES, Proccedings of the First European Congress on Data Protection. Madrid,
29-31 March 2006, Fundacion BBVA, Madrid, 2008.

VELEIRO, Regulatory Development of the LOPD from a Business Perspective, en VARIOS
AUTORES, Proccedings of the First European Congress on Data Protection. Madrid, 29-31
March 2006, Fundacion BBVA, Madrid, 2008, pags. 81y ss.

VVAA. CISS. Todo Protecciéon de Datos 2011. Editorial Reus, 2011.

VV.AA. Proteccién de datos por sectores. DAPP Publicaciones juridicas, 2011.

-- Principios y derechos de proteccion de datos personales. Agencia Protecciéon de Datos
Comunidad de Madrid, 2010

VERDAGUER LOPEZ, Jordi. Prontuario proteccion de datos 2011. Ciss S.A, 2011
-- 1000 Soluciones de Proteccion de Datos Editorial Ciss, 2010.

VELEIRO, Belen. Proteccion de datos de caracter personal y sociedad de la informacion.
Boletin Oficial del Estado, 2008.

VILLANUEVA CUEVAS, Antonio, “El derecho de acceso a archivos y registros”, en Revista
Juridica de Castilla-La Mancha, n° 18, monografico dedicado a Comentarios a la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, 1993, pp. 109 y ss.

WACKS, Raymond. Privacy: A Very Short Introduction (Very Short Introductions). Oxford,
2010.

WALTER, Michel. European Copyright Law. A commentary. Second edition. Oxford University
Press, 2010.

WARREN y BRANDEIS, “The Right to Privacy (The implicit made explicit)”’. Harvard Law
Review, Vol IV, 15 de diciembre de 1890, n° 5.

WEISER, Mark, The Computer for the 21st Century, localizable en
http://www.ubiq.com/hypertext/weiser/SciAmDraft3.html, 1988

WESTIN, Alan F., Privacy and Freedom, Atheneum, New York., 1967

WHITAKER, The End of Privacy: how Total Surveillance is Becoming a Reality, New Press,
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New York, 1999. Existe traduccion al espainol de la obra de WHITAKER: EI fin de la
privacidad. Como la vigilancia total se esta convirtiendo en realidad, Paidos, 1999.

WHITE, “The use of Privacy Impacts Assessments in Canada”, Privacy Files, n° 4, 2001, pags.
2yss.

WHITMAN, “The two Western Cultures of Privacy: Dignity versus Liberty”, en Yale Law
Journal, Vol. 113, Abril 2004, pags. 1151 y ss. También puede consultarse en
http://papers.ssrn.com/abstract=476041.

ZABIA DE LA MATA (Coord.) et al., Proteccion de Datos. Comentarios al Reglamento, Lex
Nova, Valladolid, 2008

9. PLAN DEL CURSO DE LA MATERIA

MODULO 3.- AUDITORIA Y SEGURIDAD
Gobierno de la Seguridad de la Informacion OBLIGATORIA
Arquitectura de Seguridad de la Informacion OBLIGATORIA
Seguridad Fisica OBLIGATORIA
Seguridad Légica OBLIGATORIA
Continuidad de Negocio OBLIGATORIA
Gestién y respuesta a incidentes OBLIGATORIA
Monitorizacion de la Seguridad OBLIGATORIA
Auditoria de la seguridad OBLIGATORIA
Esquema nacional de interoperabilidad OBLIGATORIA
Esquema nacional de seguridad OBLIGATORIA
Infraestructuras criticas OBLIGATORIA
Ciberseguridad OBLIGATORIA
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| 10. FICHA ECTS DE LA MATERIA

TiTULO DEL MODULO

DESCRIPCION

Denominacion

AUDITORIA'YY SEGURIDAD

METODOLOGIA, EVALUACION DOCENTE Y PROGRAMA

Cadigo
é . Master Universitario en Proteccion de Datos, Transparencia y
L |Master (es) A .
= cceso a la Informacion
<§t Caracter(1) Obligatorio
<
-1 | Centro(s) Facultad de Derecho
w
2 Semestre(s) Ambos
8 Rama de conocimiento Ciencias Sociales y Juridicas
é Maodulo (s) Auditoria y Seguridad de la Informacién
T
= |ECTS 12
z
",':J Director del Master Prof. Dr. D. José Luis Pifiar Mafias
Coordinador del Master Prof. Dr. D. José Torregrosa Vazquez
Responsable del o .
; o Area/Unidad docente Prof. D. Joaquin Pérez Catalan
[a]
8 é Prof. Dr. D. José Luis Pifiar Manas, Prof. Dra. Dfia. Rosario
E O | profesorado Duaso Cales, Prof. Dr. Alberto Diaz-Romeral Gémez, Prof. Dr.
» Alejandro Corral Sastre, Prof. Joaquin Pérez Catalan, Prof. José
Torregrosa Vazquez
Tras la superacion de este modulo, el alumno tendra los
. conocimientos adecuados sobre los diversos ambitos de la
Competencias . . . -
proteccion de datos, desde sus diferentes perspectivas, publica y
privada.
En particular, profundizaran en las siguientes materias:
Gobierno de la Seguridad de la Informacion.
Arquitectura de Seguridad de la Informacion.
Seguridad Fisica
Seguridad Ldgica.
Continuidad de Negocio
Objetivos Gestidn y respuesta a incidentes

Monitorizacion de la Seguridad
Auditoria de la seguridad

Esquema nacional de interoperabilidad
Esquema nacional de seguridad
Infraestructuras criticas
Ciberseguridad

Bibliografia basica

Requisitos previos

Los contenidos de la formacion se dirigen a completar los
conocimientos adquiridos, fundamentalmente, en la licenciatura y
el Grado en Derecho, aunque también puede dirigirse a
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licenciados y/o egresados de Facultades de Ciencias Econémicas
y Empresariales, Escuelas Politécnicas Superiores, Facultados de
Telecomunicaciones, Informatica, (especialmente en los Grados
en Ingenieria de Sistemas de la Informacion y en Ingenieria de
Sistemas de Telecomunicacion), y Humanidades y Ciencias de la
Comunicacion, entre otras.

Método de ensenanza

Lecciones magistrales y clases practicas

Métodos de evaluacion

Asistencia, participacion, practicas y examenes

Idioma utilizado

Espaniol
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