C EU Universidad
San Pablo
MASTER DE FORMACION PERMANENTE EN

Ciberseguridad

El Master en Ciberseguridad se dirige a un perfil técnico y es requisito estar en
posesion de un titulo de ingeniero o graduado en ingenieria informatica,
telecomunicaciones, en cualquiera de las especialidades, o de un titulo similar
relacionado con las TIC. Los candidatos con otras titulaciones seran evaluados
por el director del Master. Se valorara la experiencia personal y formacion
complementaria al area de estudio, ademas de la motivacion por realizar el
programa.

Las salidas profesionales son:

Chief Information Security Officer (CISO).
Administrador de seguridad de red.

Consultor de seguridad informatica.

Consultor de seguridad y hacking ético.

Especialista de respuesta a incidentes de seguridad.
Analista de ataques y seguridad.

Responsable de seguridad de servicios de TI.
Responsable de gestion de ciberseguridad.

Técnico de ciberseguridad en infraestructuras criticas.
Hacker ético.
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Profesorado
I

El claustro esta formado por profesionales expertos en ciberseguridad de
empresas relevantes. Compartiran en el aula su experiencia y aprendizajes.
Ademas, durante el curso se llevaran a cabo diversas charlas magistrales donde
participaran CISOS (Chief Information Security Officer) de empresas e
instituciones. Tendras contacto directo con el ambito de la ciberseguridad y sus
principales protagonistas.

El estudiante podra contactar con el profesorado para dudas y/o tutorias a través
de las herramientas de comunicacion de la plataforma del Campus Virtual
Blackboard, a la que se accede desde la intranet de la Universidad CEU San Pablo
(https://intranet.ceu.es).

https://www.uspceu.com/oferta/master/cibersequridad/profesorado

Plan de estudios

TIPO CREDITOS

OBLIGATORIAS 48 ECTS
PRACTICAS EXTERNAS 6 ECTS
TRABAJO FIN DE MASTER 6 ECTS

TOTAL 60 ECTS
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PROGRAMA FORMATIVO

MODULOS / MATERIAS

Mdédulo de proteccion y defense (Blue Team): Diploma Universitario

de Experto en Proteccion y Defensa en Ciberseguridad 22

oma Universitario de Experto en Proteccion y Defensa

Dip

en Ciberseguridad

Fundamentos del Networking
Monitorizacion de Seguridad (SIEM)
Gestion de Vulnerabilidades
Seguridad Perimetra

Seguridad en la Nube (Cloud)
Ciberinteligencia

Analisis Forense

DevSecOps

Médulo Ofensivo (Red Team): Diploma Universitario de Experto
en Ofensivo

16
Fundamentos de Hacking (hacking core skills)

Seguridad de Redes

CEH - Certified Ethical Hacker

Mdédulo de Gestion (White Team): Diploma Universitario de
Experto en Gestion

10
>ma de Gestién de la Ciberseguridad y Aspectos Legales

Sistemas de Gestion de la Seqguridad de la Informacion (ISO 27000)

Analisis de Riesgos

Legislacion y Normas

Framework de Seguridad

Concienciacién

Métricas de Gestidn

Practicas Profesionales

Trabajo Final del Master



Uni idad
& cru oo

Metodologias Docentes - Actividades

Formativas
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» Permite la especializacion en un area o realizar el master completo: nos
adaptamos a las necesidades del estudiante ofertando 3 areas de
conocimiento distintas a las que puedes acceder por separado o si se prefiere,
realizar el master completo.

» Compatible con el ejercicio profesional: Las clases se imparten viernes por la
tarde y sabado por la mafiana, permitiendo la compatibilidad con la jornada
de trabajo.

» Se trabajara sobre un proyecto real: El Trabajo Fin de Master es un caso real
de una empresa en el que se espera la resolucion de una necesidad. Se
trabajara y presentara en grupo.

» Practicas en los departamentos de ciberseguridad de grandes empresas: Se
cuenta con convenios con empresas cotizadas y no cotizadas en las que el
estudiante podra realizar sus practicas.

» Claustro formado por profesionales del sector y networking: el estudiante
estara en contacto con expertos en ciberseguridad en el aula, ademas de
acudir a charlas de CISOS de empresas e instituciones.

» El estudiante accedera a las mejores herramientas y a soluciones avanzadas
de ciberseguridad: Firewalls / WAF (Web Application Firewall), Soluciones
antimalware, Soluciones SIEM, Soluciones MFA, Soluciones gestion de
identidad, Soluciones para hacer hacking, Soluciones para seguridad de
aplicaciones (DevSecOps).

Las practicas se realizaran usando recursos y soluciones ubicados en la nube.
Los alumnos tendran que completar los objetivos propuestos con fechas limite
para la finalizacién.

Sistemas y Criterios de Evaluacion
|

ASISTENCIA A CLASE

o Para poder acogerse al sistema de evaluacion continua es precisa la
asistencia al 75% de las clases de teoria (se realizaran controles de
asistencia). Ya que el alumno puede faltar el 25% del total de las clases,
no se admitiran justificaciones de ausencia.

» Larealizacion de las sesiones practicas es obligatoria en un 100%.



Uni idad
& cru oo

SISTEMAS Y CRITERIOS DE EVALUACION

o Los principales sistemas de evaluacion en el master son la valoracién de
las practicas, la realizacion de trabajos y un examen final de cada maodulo.

Por la peculiaridad de estos modulos, se tratan de manera diferenciada:

Practicas Externas
[ ]

La Direccion del master gestionara la asignacion de entidad colaboradora de
practicas con el estudiante, que posteriormente sera gestionada con el
Departamento de Carreras Profesionales del Campus a través de la Plataforma
de Gestion de Practicas Externas.

El estudiante contara con un tutor académico de practicas de la universidad y
con un tutor en la entidad colaboradora de practicas.

En la evaluacion de esta asignatura, se tiene en cuenta la evaluacién del tutor de
la entidad colaboradora (60%), la Memoria de Practicas (20%) y la evaluacién del
seguimiento realizado por el Tutor Académico (20%).

El numero de horas presenciales a realizar en las entidades colaboradoras de
practicas externas sera de 150 horas, preferiblemente en los meses de marzo a
agosto.

Las entidades colaboradoras de practicas con las que se tiene convenio estan
disponibles en la web del titulo.

Trabajo Fin de Master

El Trabajo Fin de Master se realizara fundamentalmente en la segunda mitad del
master, aunque la concrecion del titulo definido y asignacion de director se
realizara entre los meses de diciembre y enero.

El TFM consiste en la realizacion de un trabajo de investigacidon, contando con la
tutela del director, para luego exponerlo y defenderlo ante un Tribunal.

La evaluacion del TFM se realizara por rubrica, valorando en un 75% el trabajo, y
un 25% su exposicion y defensa oral.

Desde la Direccion del Master se informara del proceso de adjudicacién de
director, tutela, exposicion y defensa y tribunal correspondiente.



